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MENNYIRE VANNAK
BIZTONSAGBAN
IRODAJABAN AZ

INFORMACIOK?

Napjaink vallalatai nagyban tamaszkodnak a kuldénbdzd informaciokra, és
halozati technologidk, folyamatok, emberek és szervezetek hatarokon ativeld,
Osszetett halozatat hozzak létre. A digitalis atalakulas koraban Uj és rugalmas
munkahelyi gyakorlatok nyernek teret, amelyek atalakitjak az irodat és az
informacio keletkezésenek, megosztasanak és fogyasztasanak a folyamatat.
Az Osszetett munkakdrnyezetekben az adatvédelem minden eddiginél
nehezebb feladattad valt. A cégek tébbsége kifinomult tlzfalakba, naprakész
virusirtokba, biztonsagi szoftverekbe és mas technoldgiakba fektet be.
Ugyanakkor gyakran nem ismerik fel, hogy e védelmet az irodai nyomtatokra
is ki kell terjeszteni, ezért sebezhetdbbek maradnak, mint gondolnak.

@ GONDOLJON NYOMTATOIRA
A modern, tdbbfunkcids nyomtatok (MFP-k) olyan nagy teljesitmeényl eszkdzdkké valtak,
amelyek a szamitdgépekhez és szerverekhez hasonldan operacios rendszerekkel, nagy

mereviemezekkel, illetve haldzati és internetkapcsolattal rendelkeznek, és amelyeket naponta
tébb felhasznald hasznal hatalmas mennyisegu, Uzleti szempontbdl kritikus jelentédsegl
dokumentumok feldolgozasara.

o MIK A KOCKAZATOK?

Jogosulatlan felhasznalok juthatnak

a vedtelen MFP-ken tarolt bizalmas
informaciokhoz

Nyomtatasi infrastruktdrajanak
elérhetdsége a nem megfeleld
muUkodtetés nyoman veszélybe kertlhet
Kartekony, jogosulatlan személyek
szerezhetnek hozzaférést halozatahoz és
hajthatnak végre tovabbi tdmadasokat a
nyomtaton keresztul

A nyomtatast kdvetden a kimeneti talcan
felejtett bizalmas dokumentumokhoz
masok is hozzaférhetnek

Osszekeveredhetnek a klldnbdzd
felhasznalokhoz tartozd nyomtatott
anyagok

Geépelési hiba miatt rossz cimzetthez
kerUlhetnek a faxolt vagy e-mailen
elktldott dokumentumok

Hekkerek foghatjak el a nyomtatasi vagy
szkennelési célra elklldott adatokat
A nyomtatok hanyag kezelése

miatt adatok veszhetnek el azok
lizingid&északanak lejartakor.

LA nagy mennyiségl adatot kezeld irodaknak érdemes atvenni az
informaciovédelem terén feldllitott alapvetd mércéket. A nyomtatd ma mar nem egy

egyszerl készulék, hanem egy olyan szerver, amely torténetesen nyomtat is.”
(CISO, Publicis Groupe)
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BIZTOSITSA VALLALATA
NYOMTATASI MEGOLDASAIT

Biztonsag és adatvédelem a tervezésnek készénhetben

Amikor Ugyfeleink szamara technoldgiakat, terméekeket és szolgaltatasokat
tervezUnk vagy valasztunk, azok Ugyfeleink kornyezetére gyakorolt potencialis
adatvedelmi hatasokat is figyelembe vesszik. Ezért tdébbfunkcios irodai
nyomtatoinkat szamos kulonbdzé alapvetd és valaszthatod biztonsagi
funkcioval latjuk el, igy ezek a vallalat méretétdl fiUggetlendl garantaltan
megfeleld szintl biztonsagot nyujtanak a kdvetkezdk tekintetében:

D O €

| KESZULEKEK | HALOZATOK | DOKUMENTUMOK | AZ ON VALLALATA

Py NEMZETKOZILEG )
=4 ELISMERT SZABVANYOK ES BIZTONSAGI
—o_

TANUSITVANYOK VIZSGALAT
ImageRUNNER ADVANCE tdbbfunkcids A Canon vallalaté az egyik legszigorubb
nyomtatoinkat rutinszer( ellenérzéseknek vizsgalati rendszer az irodai eszkdzdk
vetjUk ald, és az IEEE2600 papiralapu agazataban. A termékportfolionkba
eszkdzoOk biztonsagara vonatkozo valasztott technologidkat olyan magas szintU
szabvanyok eldirdasainak megfeleld, kdzds vizsgalatoknak vetjUuk ala, amelyeket sajat
szempontrendszer modszert alkalmazva fejlesztéseinkkel szemben is megkdvetelnénk.

hitelesitjuk azokat.

[rodai és Uzleti felhasznalasu innovativ nyomtatasi €s informaciokezelési
megoldasok fejlesztése terén piacvezetd vallalatként a Canon Ugyfeleivel

egyUttmukddve segit egy olyan atfogod informaciovédelmi megoldas
elsajatitasaban, amely a szélesebb informacios kbrnyezet részeként az irodai
technoldgiank alkalmazasanak biztonsagi kdvetkezmeényeit is figyelembe veszi.
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Atfogé védelem targyi eszkdzeinek

O FELHASZNALOHITELESI'TESI
.@ MEGOLDASOK

Védje meg eszkdzeit a jogosulatlan hozzaféréstdl

a felhasznalohitelesités altali hozzaférés-
szabalyozassal. Ezzel azt is elérheti, hogy a
felhasznaldk gyorsablban hozzaférjenek az altaluk
preferalt beallitdsokhoz és nyomtatasi feladatokhoz,
mikdzben ndveli az elszamoltathatdsagot és az
ellendrzést. Hivatali nyomtatoinkat egy rugalmas
beléptetdrendszerrel, a uniFLOW Online Express
megoldassal szereljuk fel, amelynek hasznalataval
az eszkdzon létrehozott felhasznaldi adatbazis
hasznalataval felhasznaldi hitelesités, mig az

Active Directory vagy a uniFLOW szerveren tarolt
adatok alapjan tartomanyhitelesités vegezhetd

el. Ennek kdszonhetden vallalata feltgyelni tudja

az eszkdzhozzaféréseket, mikdzben megfeleld
egyensulyt valdsit meg a felhasznaldi kényelem és a
biztonsag kdzott.

= - ADATVEDELEM A
MEREVLEMEZEN

A tobbfunkcios nyomtaton tarolt nagy
mennyiségl adat szamara folyamatos védelmet
kell biztositani - a nyomtatasra varo feladatoktol a
szkennelt adatokon és a cimjegyzéken keresztll a
naplozott aktivitdasokig és a feladateldzmeényekig.
A Canon eszkdzei tobbféle lehetdséget is kindlnak
adatai védelmére az eszkdz élettartamanak
kUldbnbdzd szakaszaiban, ezzel biztositva az
adatok titkossagdnak megdrzéseét, sértetlenségét
és elérhetdséget.

Y1 HOZZAFERES-KEZELG

= | RENDSZER

Ez a szolgéltatds az eszkdzfunkciokhoz vald
hozzaférés részletes szabalyozasat teszi lehetévé.

A rendszergazdak hasznalhatjdk a standard
szerepkodrdket, vagy egyedi szerepeket is
létrehozhatnak, amelyekhez a kivant hozzaférési
jogosultsagokat allithatjak be. Bizonyos
felhasznaloktol példaul megvonhatoé a dokumentumok
masolasanak vagy elklldésének a lehetdsége.

VEDJE MEG
ESZKOZEIT

A
r BIZTONSAGI SZABALYZAT

@ BEALLITASA
A legUjabb imageRUNNER ADVANCE DX
eszkdzodk ,biztonsagi szabalyzat” funkcioval is
rendelkeznek, amely révén a rendszergazdak
minden biztonsaggal kapcsolatos beallitast
egy menulben érhetnek el és szerkeszthetnek,
mielétt még a készuléken alkalmaznak azokat.
Az alkalmazast kdvetden az eszkdz hasznalata,
valamint a bedllitdsok mdédositasa kizardlag
a szabalyzatnak megfeleléen torténhet. Ha a
biztonsagi szabalyzatot kllon jelszoval védi, ahhoz
kizarolag a felelés IT biztonsagtechnikai szakértd
férhet hozza, ami magasabb szintl ellendrzés és
megbizhatdsag elérését teszi lehetdve.

itd ESZKOZADMINISZTRACIOS
Al ELLENORZES

Az olyan eszkdzkonfiguraciok, mint a halozati
bedllitasok és mas szabalyozasi lehetdségek,
csak azon felhasznalok szamara érhetdk el, akik
rendszergazdai jogosultsagokkal rendelkeznek,
ezzel elkerUlve a szandékos vagy véletlen
modositasok kockazatat.

MEGELézg"a
BIZTONSAG

Az imageRUNNER ADVANCE DX termékek
szamos olyan biztonsagi beallitast kindlnak,
amelyekkel megdvhatja nyomtatoit a
tamadasoktdl. Az inditaskori rendszerellenérzés
biztositja a készUlék sérthetetlenségét a rendszer
betoltését kdvetden, mikdzben a McAfee
Embedded Control a készulék teljes élettartama
alatt biztositja annak sérthetetlenségét,
megakadalyozva, hogy a programokon illetéktelen
maodositasokat végezzenek vagy jogosulatlan
programokat futtassanak annak futasi ideje alatt.
A Syslog-adatok ezen kivul valds idejl biztonsagi
allapotadatokat szolgaltatnak az eszkdzrél,
valamint fellgyeleti funkciokat (az adatok
megfeleld, kllsd feltél szarmazo SIEM-rendszer
altal olvashatok).
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MENNYIRE VANNAK BIZTONSAGBAN AZ ESZKOZEI?
1 2

3

Eszkdzei meg vannak osztva és
nyilvdnos helyen vannak
elhelyezve?

4
Az eszkdz bedllitasait
jogosulatlan felhasznalok is
modosithatjak?

Ervényben vannak az eszkodz
merevilemezén tarolt
informaciok megovasara
szolgalo intézkedések?

Hozzaférhetnek a felhasznaldok
nem biztonsagos médon az
eszkdzhdz?

5

Belegondolt mar eszkodze
életciklusaba és biztonsagos
lecserélésébe?

A MEREVLEMEZ TITKOSITASA

ImageRUNNER ADVANCE DX eszkdzeink a
merevliemezen talalhatd valamennyi adatot
titkositjak, ezzel javitva azok biztonsagat.
Az adattitkositasért felelds biztonsagi

chip megfelel az Egyesult Allamok altal
megfogalmazott FIPS 140-2 2-es szintl
biztonsagi szabvany altal tamasztott
kdvetelmeényeknek, tovabba az Egyesult
Allamok és Kanada &ltal létrehozott
Cryptographic Module Validation

Program (CMVP), valamint a japan Japan
Cryptographic Module Validation Program

(JCMVP) szerinti tanusitvannyal is rendelkezik.

A MEREVLEMEZ TORLESE

Egyes adatok, mint peldaul a masolt vagy
szkennelt képek vagy a szamitogeprol
nyomtatott dokumentumok adatai, csak
atmenetileg vannak jelen a merevlemezen,
a mUvelet elvégzése utan torlédnek. Annak
érdekében, hogy biztosan ne maradjon
semmilyen adat az eszkdzdn, olyan

mereviemezzel szereljik fel &ket, amely a
munkafolyamat részeként lehetdséget ad
ezen adatok rutinszerU torlésére.

VALAMENNY| ADAT ES BEALLITAS
INICIALIZALASA

A merevlemez cseréjekor vagy eltavolitasakor
bekdvetkezd adatvesztés elkerllése
érdekében felllirhatja a merevlemezen
talalhatd dokumentumokat és adatokat,

és visszaallithatja a készulék beallitasait az
alapértelmezett értékekre.

MEREVLEMEZ TUKROZESE*

A vallalatoknak lehetdséglk van az eszkdzodk
mereviemezén tarolt adatokat biztonsagi
mentés segitségével egy masik mereviemezre
menteni. A tUkrozés végeztével az adatok
mindkét mereviemezen teljesen titkositva
lesznek.

*Qpcionalis a kivalasztott modell esetén. Az irodai nyomtatasi
portfolié funkcidira és beallitdsaira vonatkozd tovabbi
informacidkért vegye fel a kapcsolatot a Canon képviseldjével.
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BIZTOSITSA ~—
HALOZAT,

wh
il

NYOMTATOJA VESZELYBE SODORHATJA HALOZATAT?

* Haldzati csatlakozdi megtamadhatok?

* Tudnak a vendégek anélkul nyomtatni és szkennelni, hogy veszélybe sodornak a
haldzatot?

A sajat eszkdzdk hasznalatara vonatkozo iranyelvek biztonsagosak és
fenntarthatoak?

A szamitdgép és a kimeneti eszkdz kdzotti nyomtatasi adatfolyamok
titkositottak?

Biztonsagban vannak az Uton lévd nyomtatasi és szkennelési adatok?




A Canon biztonsagi megoldasok egész sorat
kinalja, amelyekkel megvédheti halézatat és adatait
a belsé vagy kiilsé tamadasoktol.

IP- ES MAC-CIM SZURESE

Védje haldozatat a jogosulatlan
hozzaférésektdl: csak adott IP-cimmel
vagy MAC-cimmel rendelkezé eszkdzdk
esetén engedélyezze a bejovo és kimend
kommunikaciot.

PROXY SZERVER KONFIGURACIOJA

Allitson be proxy-kiszolgaldt a kommunikacio
kezelésére és a haldzaton kivili eszkozdkkel
valé kapcsolattartasra.

IEEE 802.1X HITELESITES

A jogosulatlan haldzati hozzaférés egy LAN-
switch segitségével blokkolhato, amely csak
olyan klienseszkd6zdknek enged hozzaférést,
amelyek a hitelesitd szerver szerint
jogosultak.

IPSEC KOMMUNIKACIO

Az IPSec kommunikaciéo megakadalyozza,
hogy harmadik felek elfogjak vagy
manipulaljdk az IP-halézaton keresztll
tovabbitott IP-csomagokat.

Hasznaljon titkositott TLS kommunikaciot
a rosszindulatu keresések, az atverések,
valamint a készUlék és a tobbi eszkdz (pl.
szamitdgép) kozott megosztott adatok
modositasdanak a megakadalyozasa
érdekében.

CSATLAKOZO-ELLENORZES

Konfiguralja csatlakozoit a biztonsagi
szabalyzatnak megfeleléen.

AUTOMATIKUS REGISZTRACIO
HITELESITESE

Ezzel a funkcidval a biztonsagi hitelesitések
fenntartasanak a koltsége dramai mértékben
csOkkenthetd. Az ipari technoldgiat
hasznalva a rendszergazda automatikusan
frissitheti és kiadhatja a hitelesitéseket,
gondoskodva ezzel a biztonsagi szabalyzat
folyamatos betartasarol.

NAPLOZASOK ELLENORZESE
Tobbféle napldzasi mdéddal ellendrizheti
eszkdze aktivitasat, a blokkolt
kommunikacios kéréseket is ideértve.

WI-FI DIRECT

Anélkldl engedélyezheti a peer-to-peer
kapcsolatot a mobilnyomtatashoz, hogy
a mobileszkdznek csatlakoznia kellene a
halézatahoz.

ADATOK TITKOSITASA AZ ESZKOZRE
TORTENO KULDES, ILLETVE A FOGADAS
SORAN

Ez a beallitas titkositja a szamitdgéprdl

a tobbfunkcios nyomtato felé kuldott
adatokat. Az univerzalis biztonsagi funkciok
engedélyezésével a PDF-formatumu
szkennelt adatok is titkosithatok.

MOBIL VENDEGNYOMTATAS

A biztonsagos haldzati nyomtatast és
szkennelést biztositd szoftverlnk kllsé
feladatelklldési utvonalat biztosit az
e-mailen, interneten és mobilalkalmazason
keresztul érkezé feladatok szamara,

igy védelmet nyujt a mobil és
vendégnyomtatdsok gyakori biztonsagi
kockazatai ellen. Ezzel minimalisra csdkken
a tamadas esélye, mert az MFD biztonsagos
forrashoz kapcsolddik.

KETTOS HALOZAT

A legujabb technoldgia mostantdl kettds
haldzati lehetbséget biztosit: mig az
elsédleges halézat mindig vezetékes lesz, a
masodlagos vonal a tovabbiakban vezeték
nélkuli vagy vezetékes is lehet a haldzatok
biztonsagosabb elklldnitése érdekében.

Megvédjik irodajat 7



VEDJE MEG
DOKUMENTUMAIT

Minden vallalatnal vannak bizalmas dokumentumok, példaul szerzdédesek,
szemelyzeti bérszamfejtési adatok, Ugyfeladatok, kutatasi és fejlesztési tervek
stb. Ha ezek a dokumentumok rossz kezekbe kertlnek, a kdvetkezmenyek a
hirnév csorbulasatol a sulyos birsagokon at akar jogi lépésekig is terjedhetnek.

A Canon szamos olyan biztonsagi megoldast kinal Gigyfeleinek, amelyek megfelel6
védelmet nyujtanak a bizalmas dokumentumok szamara azok teljes életciklusa alatt.

A NYOMTATOTT DOKUMENTUMOK
‘ TITKOSSAGA

Biztonsagos nyomtatas Postaladak

A felhasznaldk nyomtatdsi PIN-kdédot is A nyomtatdasi feladatok vagy a szkennelt
beallithatnak, igy a dokumentum nyomtatasa dokumentumok a késébbi felhasznalas érdekében
csak a helyes PIN-koéd készUléken torténd postalddakban is tarolhatdok. A postaladak PIN-
megadasat kdovetden indul meg. Ezzel lehetdség koddal védhetdk, ezzel biztositva, hogy kizardlag
nyilik a felhasznalod altal bizalmasnak tartott a hozzarendelt tulajdonos tekinthesse meg a tarolt
dokumentumok védelmére. anyagot. Ennek kdszdnhetden a készulék védelmet

igényld, de gyakran hasznalt dokumentumok

Minden nyomtatasi feladat ledllitasa tarolasara is alkalmas (pl. Girlapok).

Az imageRUNNER ADVANCE DX eszk&z6kdn a

rendszergazda az 6sszes elkllddtt nyomtatasi uniFLOW biztonsagos nyomtatas*
feladatot ledllithatja, igy a felhaszndloknak elészér A uniFLOW MyPrintAnywhere biztonsagos
be kell jelentkeznilk a nyomtatdshoz, ezzel is nyomtatdassal a felhasznalok az univerzalis
védve a nyomtatott anyagok titkossagat. illesztéprogramot hasznalva kildhetik el

a nyomtatasi feladatokat, és a halézathoz
csatlakoztatott barmelyik nyomtaton

N . . kinyomtathatjak azokat.
DOKUMENTUMMASOLAS
VISSZASZORITASA ES MEGELOZESE
Nyomtatds lathaté vizjelekkel tdvozé dokumentumok rogzitése és archivalasa,
Az illesztéprogramok lathato jeleket tudnak valamint a dokumentumban szereplé szdvegek és
nyomtatni az oldalakra, amelyek a dokumentum jellemz6k elemzése és értelmezése a biztonsagi

tartalma folott vagy alatt jelennek meg. Ez felhivja kockdzatok kiszlirése érdekében.
a felhasznalok figyelmét a dokumentum bizalmas

voltara, igy csdkkentve a masolas esélyét. A dokumentum eredetének visszakdvetése*
A bedgyazott kod segitségével a dokumentum
Nyomtatas/masolas lathatatlan vizjelekkel egészen a forrasaig visszakdvethetd.

A funkcio hasznalatakor az eszkdz a
dokumentumokat a hattérben elhelyezett rejtett
szdveggel nyomtatja ki, amely masolaskor
megjelenve a dokumentumon komoly elrettentd
erével bir.

Adatveszteség megelézése villalati szinten

Az iW SAM Express és a uniFLOW egyesitésével
tovabb csdkkentheti az adatvesztés kockazatat.
Ennek a szerveralapl megoldasnak kdszdonhetben
lehetdvé valik a nyomtatdra érkezd vagy onnan

8 Megvédjik irodajat



MENNYIRE VANNAK BIZTONSAGBAN DOKUMENTUMAI?

1 2
Hozzaférhetnek jogosulatlan
felhasznaldk a nyomtatdkon
levé bizalmas

dokumentumokhoz?
4 5

El tudna sétalni valaki a
nyomtatotol bizalmas
dokumentumokkal a kezében?

KULDESET ES FAXOLASAT

A cimzettek korlatozasa

Az informacidszivargas kockazatanak
csdkkentése érdekében a rendszergazdak
korlatozhatjdk a cimzetteket azon cimekre,
amelyek szerepelnek a cimjegyzékben, az LDAP-
szerveren, tovabba a bejelentkezett felhasznalok
korére és bizonyos tartomanyokra.

Cimek automatikus kitéltésének letiltasa

Az e-mail-cimek automatikus kitéltésének
letiltasaval megakadalyozhatja a dokumentumok
rossz cimre kuldését.

Cimjegyzék védelme

Az eszkdz cimjegyzékéhez PIN-kodot allithat
be, igy megakadalyozhatja, hogy jogosulatlan
felhasznalok modositsdk annak tartalmat.

Eszkdzalairas

Egy kulcs és egy igazoldsi mechanizmus
hasznalataval a PDF- vagy XPS-formatumu
szkennelt dokumentumon eszkdzalairas
helyezheté el. A cimzett ennek alapjan kénnyedén

ellenérizheti a dokumentum eredetét és
hitelességét.

A megosztott eszkdzdn
keresztilmend 6sszes
felhasznaloi dokumentum
titkossagat biztositani tudja?

3
Vissza tudja koévetni a
dokumentum forrasat?

El tudja kerllni az eszkdzrol
valé dokumentumkulldéskor
eléforduld gyakori hibakat?

ELLENORIZZE A DOKUMENTUMOK

Faxszam megerdsitése

ElSirhatja a felhasznaldk szamara, hogy klldés
elétt kétszer irjdk be a faxszamot - ily médon
megakadalyozhatd, hogy a dokumentumok rossz
cimzetthez keruljenek.

A beérkezé faxok titkossaga

Allitsa be a késziléken, hogy a dokumentumokat
nyomtatds nélkul kivanja tarolni a memadridban.
A beérkezé faxok titkossagat PIN-kodok
hasznalataval, illetve olyan feltételek beallitasaval
is megdrizheti, amelyek hatasara a rendszer egy
bizalmas postalddaba helyezi a faxot.

DOKUMENTUMOK EREDETENEK ES HITELESSEGENEK
ELLENORZESE DIGITALIS ALAIRASOKKAL

Felhasznaléi alairas*

Ez a beallitas lehetévé teszi a felhasznalok
szamara, hogy egy hitelesitésszolgaltato altal
megadott egyedi digitdlis felhasznaloi alairassal
ellatva kuldjenek PDF- vagy XPS-fajlokat. igy a
cimzett azonositani tudja, melyik felhasznalo irta
ald a dokumentumot.

SZABALYZATOK ALKALMAZASA AZ ADOBE LIFECYCLE
MANAGEMENT ES INTEGRALASAVAL

A felhasznaldk védelemmel lathatjak el a PDF-
fajlokat, tovabba a dinamikus szabalyzatok
segitségével szabalyozhatjak a hozzaférési és
felhasznalasi jogokat, ezzel védve az érzékeny
és nagy értékl adatokat a véletlenszer(

vagy rosszindulaty megosztassal szemben. A

biztonsagi szabalyzatok szerverszintlek, tehat
a jogok azt kdvetden is moddosithatdk, hogy a
fajlt kiosztottdk. Az imageRUNNER ADVANCE
DX sorozat az Adobe® ES integracidjahoz is
konfiguradlhato.

*QOpciondlis. Az irodai nyomtatdsi portfolié funkciodira és bedllitdsaira vonatkozd tovabbi informacidkért vegye fel a kapcsolatot a

Canon képviseléjével.
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VALLALATI
INFORMACIO-
BIZTONSAG

A Canon atfogd modon tud hozzajarulni szervezete
adatvédelmi intézkedéseihez.

., AROGZITESI ES KULDESI
g | # MOVELETEK TELJES
I 8 | ELLENGRZESE

Modularis kimenetkezelési szoftvertinkkel a
vallalkozasok biztonsdagosan megoszthatjak
halozati eszkdzeiket, igy biztonsagosan
nyomtathatnak a kimenetkezelési
kiszolgalohoz kapcsolodo dsszes nyomtaton. A
mobilfelhasznalokat egy kdzpontilag vezerelt
szolgaltatas tamogatja, amely segitségével
mind a belsd, mind a vendégfelhasznalok
biztonsagosan hozzaférhetnek a nyomtatohoz
mobileszkdzeikrol.

A vallalati rogzitési igények terén pedig a
szkenneldmodul képes rdogziteni, tomoriteni
és atalakitani a dokumentumokat, majd
eljuttatni azokat a tébbfunkcios eszkdzrol

a ktlonbo6zd célallomasokra, koztuk akar
felndalapu rendszerekbe. Ezenfelll a
felhasznald biztonsagosan a legmegfelelébb
nyomtatora tovabbitja a nyomtatasi
munkakat, igy optimalizalva az egyes
dokumentumok nyomtatasi koltségét.

Az altalunk kinalt megoldas a vallalat
egészében képes javitani a dokumentumok
biztonsagat, emellett a dokumentumkovetési
megoldassal teljesen atlathatova teszi a
felhasznalok, az eszkdzdk és az osztalyok

tevékenységeit.

O_I:g KOZPONTI
FLOTTAKEZELES

IW MC eszkdzkezeld szoftverlink

lehetdve teszi az eszkdzbeallitasok, a

biztonsagi szabalyzatok, a jelszavak és

a tanusitvanyok hasznalatat, valamint

funkcidinak kdszénhetden a firmware-t

a haldzathoz kapcsolodd dsszes Canon-

eszkdzodn egyszerre lehet frissiteni. Ezzel

ertékes idét sporol meg IT-csapatanak,

és segit naprakészen tartani nyomtatasi

infrastruktdrajanak biztonsagi rendszerét.

s ATFOGO

© DOKUMENTUMVIZSGALAT
l[rodai dokumentumszolgaltatasi
rendszerlnket rendelhetd opciokkal még
tovabb fejlesztheti, igy az imageRUNNER
ADVANCE DX eszkdzokdn atfutd valamennyi
dokumentum teljes rekordjat (tehat a
szkennelt anyagot és a feladat metaadatait
egyarant) rogzitheti.

FELUGYELT NYOMTATASI
= SZOLGALTATASOK

A Canon MPS az innovativ technoldgiai
megoldasokat és szoftvereket kivald
szolgaltatasokkal kombinalja, igy az IT-csapat
tovabbi terhelése nélkul képes garantalni

az On igényeinek megfelel® nyomtatdsi és
dokumentumkezelési élményt. Nyomtatasi
infrastruktdrajanak és dokumentum-
munkafolyamatainak proaktiv kezelésével

és folyamatos optimalizaldsaval segitiink
Onnek elérni biztonsagi célkitlzéseit,
mindezt a vallalati kéltségek csdkkentése és a
termelékenység ndvelése mellett.

\ EGYEDI FEJLESZTES

Hazon bellli fejlesztdcsapatunk az On egyedi
helyzetének és igényeinek megfeleld egyedi
megoldast is ki tud alakitani.
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MENNYIRE ATFOGO A VALLALAT BIZTONSAGI MEGKOZELITESE?
A biztonsagi szabalyzat a tobbfunkcios eszkozok flottajara is kiterjed?

* Hogyan éri el, hogy a nyomtatasi infrastruktdra naprakész legyen, valamint hogy
a boévitések és hibajavitasok idében és hatékonyan meg legyenek valdsitva?

 Tudnak a vendégek anélkul nyomtatni és szkennelni, hogy veszélybe sodornak a
halozatot?

* Biztonsagos és fenntarthatd a sajat eszkdz hasznalatara vonatkozd iranyelv a
nyomtatoflotta esetében?

* Van elég ideje az IT-csapatnak, hogy feltarja a biztonsagi kockazatokat?

+ Egyensulyban van a biztonsagi szabalyzat és a
felhasznaldi kényelem?




MIERT ERDEMES A CANON

TERMEKEIT VALASZTANI?

~4

(M| SZAKERTELEM “:Q PARTNERI KAPCSOLAT
A merevlemez- és szoftverintegracio Segitlnk Ugyfeleinknek, hogy
csOkkenti a rendszer jogosulatlan sikeresebben végezhessék

hasznalatanak esélyét.

tevekenyseguket, annak tudataban,
hogy elbrelatéan szallunk szembe az
adatbiztonsagi fenyegetésekkel.

0 SZOLGALTATAS Q INNOVACIO

Ugyanaz az informacidbiztonsagi Termékeink és szolgaltatdsaink intelligens
csapat kezeli sajat belsd IT biztonsagi modszereket alkalmaznak a lehetséges
rendszerlinket, mint az Ugyfeleinkét. informaciobiztonsagi kockazatok

A vallalat tizfaldn belli és azon tuli minimalizalasa érdekeben

minden potencialis veszélyforrast szamba

veszunk.

»Erésen javasolt” az
informacioébiztonsagi
szakértelmet elismerd
2017 SCA Awards Europe biztonsag és
legjobb biztonsagi csapat Mobilnyomtatas).
kategodriajaban.

Canon Inc.
Canon.com

Canon Europe
Canon-europe.com

Hungarian edition
© Canon Europa NV, 2019

Canon

A Canon U.S.A. két BLI
PaceSetter dijat kapott 2017-
ben (Dokumentumleképezés-

Canon Hungadria Kft.
1031 Budapest,
Graphisoft Park 1.
(Zahony utca 7.)
Telefon: (+361) 2375904
Fax: (+361) 2375901
canon.hu

U McAfee

PROTECTED




